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1. INFORMAZIONI GENERALI

E-mail:

massimo.ficco@unicanpania.it

Pagina web istituzionale: http:/ | www.ingegneria.unicampania.it/ dipartimento/ docenti/ 17 3-ficco-massino
Orcid ID: orcid.org/0000-0003-4199-8199 - Scopus ID: 14021031600

POSIZIONE ATTUALE

e 16/12/2018 - Oggi : Professore Associato presso il Dipartimento di Ingegneria della

Universita degli Studi della Campania Luigi Vanvitelli, per il settore
scientifico disciplinare ING-INF/05.

POS1Z1I0NI PRECEDENTI

e 30/12/2010 - 15/12/2018 : Ricercatore Universitario Confermato (a tempo indeterminato) presso

il Dipartimento di Ingegneria della Universita degli Studi della Campania
Luigi Vanvitelli, per il settore scientifico disciplinare ING-INF/05.

e 01/08/2000 —29/12/2010 : Ricercatote (a tempo indeterminato) del Consorzio Interuniversitario

Nazionale per I'Informatica (CINI), presso il laboratorio “Carlo Savy” di
Napoli.

e 20/01/2000 —31/07/2000 : Botsista del Dipartimento di Informatica e Sistemistica (DIS)

dell’Universita degli Studi di Napoli Federico II, nell’ambito della
convenzione di ricerca “Cantieri Multimediali”’, tra la TELECOM ed il
GRID (Gruppo di Ricerca sull'Informatica Distribuita).

TTTOLI DI STUDIO E PROFESSIONALI

e 2008-10: Ph.D, Dottorato di Ricerca in Ingegneria dell’Informazione (XXIII ciclo), presso

e 2008

e 2004

e 2004
e 2002
e 2000

e 1990

I'Universita degli Studi di Napoli Parthenope. Tesi dal titolo: “An _Approach for Intrusion Detection
and Diagnosis in Complex Critical Software Systems”, Tutor: Prof. Luigi Romano.

: Certificazione “AXIS Academy Training Progran?’, per la progettazione e sviluppo di

applicazione di video sorveglianza, presso I'Universita degli Studi di Napoli Parthenope.

: Master in “RI2 — La ricerca si fa impresa innovativa”, presso lo Stoa S.c.p.A. - Istituto di Studi

per la Direzione e Gestione di Impresa, nell’ambito del Programma Operativo Nazionale
“Ricerca Scientifica, Sviluppo Tecnologico, Alta Formazione” 2000-2000.

: Diploma di “Conversation English”, University of La 1 erne, presso la NATO di Bagnoli (NA).
: Certificazione “CCNA CISCO”, presso la CISCO Academy CLARA Team di Napoli.

: Laurea in Ingegneria Informatica con voti 110 su 110, presso I'Universita degli Studi di Napoli

Federico 1. Tesi: “Uno Schema per Meccanismi di Comunicazione a Priorita nei Sistemi Operativ”,
Relatore: Prof. Giorgio Ventre.

: Maturita tecnica con specializzazione Informatica, conseguita con voti 60/60, presso

I'Istituto Tecnico Industriale Statale "E. Medi" di S. G. a Cremano (NA).

ABILITAZIONE SCIENTIFICA NAZIONALE
e 04/04/2017: Abilitazione Scientifica Nazionale ai sensi dell’art. 16 della Legge 240/2010 per 'accesso

a professore di Seconda Fascia, nei settori concorsuali:
e (09/H1 - Sistemi di Elaborazione delle Informazioni
e 01/B1 — Informatica
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2. ATTIVITA DIDATTICA

2.1. CORSI SVOLTI PER TITOLARITA

Si riportano di seguito i corsi tenuti, in ordine cronologico decrescente, e suddivisi per Ateneo.

Universita degli Studi della Campania Luigi Vanvitelli (dal 2005-Oggi)
o Affidabiliti dei Sistemi Software Complessi, Ing. Informatica LM -6 CFU
2017-18 e Programmazione ad Oggetti, Ing. Elett.c Inf. L-6CFU
e Laboratorio di Sviluppo di Applicazioni WEB 2.0, Ing. Elett. e Inf. L-3CFU
o Affidabiliti dei Sistemi Software Complessi, Ing. Informatica LM -6 CFU
2016-17 e Programmazione ad Oggetti, Ing. Elett. e Inf. L-6CFU
o Affidabiliti dei Sistemi Software Complessi, Ing. Informatica LM -6 CFU
2015-16 e Programmazione ad Oggetti, Ing. Elett. ¢ Inf. L-6 CFU
o Affidabiliti dei Sistemi Software Complessi, Ing. Informatica LM -6 CFU
2014-15 o Sistemi Informativi, Ing. Informatica LM -3 CFU
® Programmazione ad Oggetti, Ing. Elett. ¢ Inf. L-6CFU
o Affidabilitd dei Sistemi Software Complessi, Ing. Informatica LM -6 CFU
2013-14 o Sistemi Informativi, Ing. Informatica LM -3 CFU
® Programmazione ad Oggett, Ing. Elett. e Inf. L-6CFU
o Sistemi Informativi, Ing. Informatica LM -3 CFU
201213 ® Programmazione ad Oggetti, Ing. Elett. e Inf. L-6 CFU
2011-12 o Ingegnertia del Software e Sistemi Informativi, Ing. Informatica LM -6 CFU
2010-11 o Ingegnetia del Software e Sistemi Informativi, Ing. Informatica LM -6 CFU
2009-10 o Ingegnetia del Software I1, Ing. Informatica LM -6 CFU
2008-09 o Ingegnetia del Software I1, Ing. Informatica LM -6 CFU
2007-08 o Ingegnertia del Softiware, Ing. Informatica L-5CFU
2006-07 o Ingegnertia del Softiware, Ing. Informatica L-5CFU
2005-06 o Ingegnertia del Softiware, Ing. Informatica L-5CFU
Universita di Napoli Federico II (2002-2008)
2007-08 e Tecnologie dei sistemi informatici: Basi di Dati ¢ Reti, Ing. Gest. L-6 CFU
2006-07 e Tecnologie dei sistemi informatici: Basi di Dati e Reti, Ing. Gest. L-6CFU
2005-06 o Elementi di Informatica ed Ulterioti Abilitd Informatiche, Ing. Mecc. L-6CFU
2004-05 e Elementi di Informatica ed Ulterioti Abilitd Informatiche, Ing. Mecc. L -6 CFU
2003-04 e Elementi di Informatica ed Ulterioti Abilitd Informatiche, Ing. Mecc. L-6CFU
2002-03 e Fondamenti di Informatica, Ing. Edile, Vecchio Ordinamento L -12 CFU

2.2. ATTIVITA DIDATTICA NELL’AMBITO DI MASTER UNIVERSITARI

e 2007 - Docenza nell’ambito del master universitario “Eurgpean Master on Critical Networked Systems”,
presso 'Universita degli Studi di Napoli Parthenope dal titolo “Progettazione e sviluppo di applicazioni per
dispositivi mobili”.

e 2001 - Docenza nell’ambito del master universitario “Multimedialita ¢ Beni Culturali’, presso il
Dipartimento di Ingegneria dei Materiali e della Produzione dell’'Universita degli Studi di Napoli
Federico 11 dal titolo “Sviluppo di applicazioni Web”.

2.3. ATTIVITA DI TUTORATO PER TESI DI DOTTORATO

e 2012-2015: Tutor di Gigante Gabriella. Tesi dal titolo “Semantic Driven Approach to Requirements
Veerification in Aerospace Domain”. Corso di Dottorato di Ricerca in Ingegneria Elettronica ed Informatica
- XXVII ciclo, presso I’'Universita degli Studi della Campania Luigi Vanvitelli.
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3. ATTIVITA ORGANIZZATIVE, DI SERVIZIO E RUOLI ACCADEMICI

3.1. PARTECIPAZIONE AI COLLEGI DEI DOCENTI DI DOTTORATO

Dal 2013, Massimo Ficco partecipa ai seguenti Collegi dei Docenti di Dottorato dell’Universita degli Studi
della Campania Luigi Vanvitelli:

2018/19-o0ggi - Dottorato in “Storia ¢ Trasmissione della Ereditarieta Culturali”, Ciclo: XXXIV - 3 anni;
2015/16-2018 - Dottorato in “Ingegneria Industriale e dell’ Informazione’, Ciclo: XXXI - Durata: 3 anni;
2014/15-2017 - Dottorato in “Ingegneria Industriale e dell'Informazione’, Ciclo: XXX - Durata: 3 anni;
2013/14-2016 - Dottorato in “Ingegneria Industriale e dell'Informazione’, Ciclo: XXIX - Durata: 3 anni.

3.2. PARTECIPAZIONE A COMMISSIONI DI DOTTORATO

Feb. 2018 - Membro della Commissione di esame finale di Dottorato di ricerca in “Information
Engineering’, XXX ciclo, presso Universita degli Studi di Napoli Parthenope;

Feb. 2017 - Membro della Commissione di esame finale di Dottorato di ricerca in “Information
Engineering’, XXIX ciclo, presso Universita degli Studi di Napoli Parthenope;

Gen. 2017 - Membro Internazionale della Commissione di esame finale di Dottorato del
candidato Anandraj, M. (Ref. No. 2011241015/PhD/ARG). Tesi con titolo: “A Large Scale P2P
Multimedia Content Distribution Using Network Coding’, Department of Information Technology, PSNA
College of Engineering and Technology, Dindigul, Tamil Nadu, India;

Set. 2016 - Membro Internazionale della Commissione di esame finale di Dottorato del
candidato Dr. P Ganeshkumar (Ref. No. 2011241014/PhD/ARG6/31316). Tesi con titolo: "A Nove/
Jamming and Jammer Intrusion Detection System for Wireless Sensor Network", Department of Information
Technology, PSNA College of Engineering and Technology, Dindigul, Tamil Nadu, India;

Mar. 2012 - Membro della Commissione di esame finale di Dottorato di ricerca in “Ingegneria
dell’Informazione”, XXV ciclo, presso Universita degli Studi di Napoli Parthenope.

3.3. ALTRE ATTIVITA DI SERVIZIO RELATIVE ALLA DIDATTICA E ALLA RICERCA

2016-2017 - Membro della Commissione di Esami di Stato per il Dipartimento di Ingegneria
dell’Universita degli Studi della Campania Luigi Vanvitelli

2015-2017 - Membro della Commissione di Valutazione della Qualita della Ricerca, in qualita
di “key user”, per il Dipartimento di Ingegneria Industriale e dell’'Informazione (DIII) dell’Universita
degli Studi della Campania Luigi Vanvitelli;

Dal 2001 - Membro delle Commissioni di laurea triennale e magistrale: dal 2001 al 2010, presso
I'Universita di Napoli Federico II; dal 2008 al 2010, presso I'Universita degli Studi di Napoli
Parthenope; e dal 2006 presso 'Universita degli Studi della Campania Luigi Vanvitelli.
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4. ATTIVITA SCIENTIFICA

4.1. TEMI DI RICERCA

In questa sezione si riporta una descrizione sintetica delle linee di ricerca principali di Massimo Ficco con
I'indicazione delle pubblicazioni a rivista di riferimento:

e Progettazione di architetture software e servizi per Ubiguitous Computing:
o IEEE Tran. on Mobile Computing - Communication of ACM - Soft Computing - |. Ambient Intellig. and
Humanized Computing - Personal and Ubuguitous Computing - |. Simulation Modelling Pratice and Theory
- Computers and Elec. Engineering - Software: Pratice and Experience;

o Cloud security:
o IEEE Tran. on Cloud Computing - IEEE System Journal - Information Sciences - Applied Soft Computing
Journal - J. of Knowledge-Based Systems - Cluster Computing - J. of High Perf. Computing and Networking
- Int. |. Computational Science and Engineering - Future Gen. Computer Systems - Concurrency and
Computation: Prat. & Exp.;
e Simulazione di sistemi software complessi e critici, per la verifica di requisiti di sicurezza ed affidabilita:
o IEEE Trans. on Computers - IEEE Communication Magazine - Future Gen. Computer Systems - J. of
Computational Science - Concurrency and Computational: Prat. & Exp. - |. of High Perf. Computing and
Networking - J. of Computational Science;

e  Analisi di aspetti di sicurezza legati al mondo IoT:
o IEEE Trans. on Dependable and Secure Computing— IEEE Internet of Things Jonrnal - ]. of Parallel and
Distributed Computing.

Le attivita di ricerca di Massimo Ficco - spesso svolte in collaborazione con Universita, centri di ricerca ed
aziende internazionali - fondono approcci teorici e pratici, e mirano a fornire strumenti per lo sviluppo di
sistemi software, algoritmi e tecniche che rendano le applicazioni e i sistemi distribuiti maggiormente sicuri,
affidabili e di piu facile gestione. Le attivita scientifiche si sono sviluppate nell’ambito di progetti di interesse
nazionale e progetti europei.

Di seguito, vengono riportati unicamente le pubblicazioni a rivista, di cui Massimo Ficco ¢ autore o coautore,
prodotti durante la sua attivita di ricerca.

e Progettazione di architetture software e servizi per Ubiquitous Computing (dal 2003)

Nell’ambito del wbiguitous- ¢ location-aware computing, Massimo Ficco ha proposto sia contributi teorici e
metodologici, sia di tipo prototipale. I contributi in quest’area si posso cosi riassumere:

1) modelli di simulazione basati su agenti mobili per migliorare l'accuratezza dei sistemi di
posizionamento basati su tecnologia wireless (Bluetooth, WiFi, e ZigBee) [R38];

2) metodologie innovative e tool software per ottimizzare la calibrazione di un sistema di
posizionamento basato su sensori wireless, sulla base dei modelli di propagazione del segnale e
Putilizzo di algoritmi di ottimizzazione multi-obiettivo basati sulla teoria dei giochi [R31, R32];

3) progettazione di architetture distribuite clond-oriented per supportare la localizzazione di terminali
ubiqui sia in ambienti indoor sia outdoor [R17, R33];

4) piattaforme e librerie software per supportare servizi location-aware su dispositivi ubiqui che utilizzino
tecnologie di posizionamento eterogenee [R19, R42]; inoltre, al fine di garantire I'interoperabilita
tra le diverse piattaforme, ¢ stata proposta una soluzione architetturale basata su standard, che
permettesse lo scambio di informazioni di posizione tra diversi provider di servizi [R40].
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Cloud security (dal 2008)

Nell’ambito del dottorato di ricerca e dei progetti europei INTERSECTION, INSPIRE, mOSAIC,
MUSA, e SPECS, Massimo Ficco si ¢ occupato dello studio di meccanismi e tecniche per Uintrusion
detection e mitigation di attacchi ai sistemi software complessi e critici. Particolare attenzione ¢ stata posta
ai sistemi cloud.

Nell’ambito di questa attivita di ricerca, Massimo Ficco ha proposto degli approcci innovativi di anomaly
detection e tecniche di correlazione di sintomi di attacchi ai sistemi informatici e alle rete in generale [R24,
R41], e ai sistemi cloud in particolare [R20, R34]. 1l processo di diagnosi che, partendo dai sintomi
dell’attacco porta allidentificazione della natura, dell’obiettivo e dei danni prodotti dall’attacco
monitorato, ¢ guidato da un ontologia appositamente studiata [R36] e implementato tramite un complex
event processor, capace di effettuare guery complesse sugli streaz di dati prodotti dai probe atti al
monitoraggio dei sintomi [R22, R25].

Inoltre, particolare attenzione ¢ stata posta all’analisi delle vulnerabilita. In questa direzione sono state
identificate specifiche vulnerabilita dei sistemi cloud a sofisticati attacchi DDoS (Distributed Denial of
Service), cosi detti szealthy [R29]. Tali attacchi sfruttano specifiche vulnerabilita presenti nei meccanismi di
resonrce managment, di multi-tenancy, e di elasticity implementati nei sistemi cloud [R8, R18], al fine di infliggere
consumi fraudolenti di risorse computazionali ed energia elettrica [R1, R12, R28]. In questo contesto,
particolare attenzione ¢ stata posta ai sistemi ¢/aud federati [R35].

Simulazione di sistemi software complessi e critici, per la verifica di requisiti di sicurezza ed
affidabilita (dal 2010)

Massimo Ficco si ¢ occupato delle problematiche di simulazione e verifica dei sistemi software complessi e
eritici. In particolare, nel contesto di progetti di ricerca sia nazionali, quali DOTS-LCCI, DISPLY,
MINIMINDS, sia europei, quali CRYSTAL e CoSMMIC, Massimo Ficco ha proposto un approccio per
la simulazione distribuita ed ibrida, conforme ai piu recenti standard di riferimento nel settore, volta a
supportare le fasi del processo di verifica di un sistema complesso e critico, costituito da componenti
COTS distribuiti e inter-operanti attraverso reti complesse, quali possono essere 1 sistemi ATC (Air Traffic
Control), VIS (Vessel Traffic Systens) [R21] e cloud [R10]. In particolare, egli ha proposto una piattaforma di
Simmulazione_as_a_Service SIMaaS) basata su architettura clond, che fornisce servizi a supporto del processo
di simulazione [R15], al fine di verificare sia aspetti di affidabilita [R10], sia di sicurezza [R14]. Inoltre, di
particolare interesse per il candidato ¢ stata I’analisi, attraverso tecniche di simulazione ibrida e approcci
meta-euristici, dei meccanismi di /ve-migration presenti nei sistemi cloud [R1, R8, R18].

Infine, egli si ¢ occupato della definizione di formalismi per la specifica e la validazione di requisiti di
affidabilita e sicurezza dei sistemi software critici [R27], in particolare dei sistemi cloud-based [R23, R26,
R30], e I'analisi dei fenomeni conosciuti come ‘aging’ dei sistemi software “long-running’ [R11].

Analisi di aspetti di sicurezza legati al mondo IoT (dal 2016)

Recentemente, sebbene ancora immatura come attivita di ricerca, un particolare interesse ¢ stato posto
da Massimo Ficco per quelle che sono le tematiche legate al mondo dell’'loT (Internet of Things). In
particolare, egli sta analizzando alcune problematiche di sicurezza presenti nei protocolli di

comunicazione [R4] e aspetti legati alla correlazione degli eventi generati in una rete di swart sensors [R7,
RI].
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4.2. PARTECIPAZIONE ALLE ATTIVITA DI GRUPPI DI RICERCA CARATTERIZZATI DA
COLLABORAZIONI A LIVELLO NAZIONALE O INTERNAZIONALE

2016-oggi: Membro del ECSO (European Cyber Security Organisation, https://www.ecs-org.eu/),
un’organizzazione no-profit fondata nel giugno 2016, che rappresenta la controparte industriale della
Comunita Buropea per l'implementazione delle politiche di Cyber-Security per la Public-Private
Partnership (cPPP). Particolarmente attivo nei Working-Groups:

o WG5: Education, training, awareness, exercises,

o WGG: Strategic research and innovation agenda (SRLA).

2015-0ggi: Membro del Laboratorio Nazionale di “Big Data” del Consorzio Interuniversitario Nazionale
pet I'Informatica (CINI), https://www.consorzio-cini.it/index.php/it/lab-big-data

2014-oggi: Membro del Laboratorio Nazionale di “Cyber Security” del Consorzio Interuniversitario
Nazionale per 'Informatica (CINI), https://www.consorzio-cini.it/index.php/it/lab-cybet-security.

2011-oggi: Membro del gruppo di ricerca ParSeC (Parallel and Secure Computing) del Dipartimento di
Ingegneria dell’'Universita degli Studi della Campania Luigi Vanvitelli.

2007-oggi: Membro del gruppo di ricerca caratterizzato dalla collaborazione a livello nazionale, tra
ricercatori dell'Universita Federico I, dell’'Universita degli Studi della Campania Luigi Vanvitelli, e
LEONARDO, nell'ambito del laboratorio COSMIC, potenziamento dei laboratori pubblico-ptivato,
nella sede di LEONARDO sita a Giuliano.

2007-2010: Membro del gruppo di ricerca nazionale “Fault and Intrusion Tolerant NEtworked SystemS
(FITNESS)” del Dipartimento di Tecnologie dellUniversita degli Studi di Napoli Parthenope
(nell’ambito del suo Dottorato di ricerca).

2003-2007: Membro del gruppo di ricerca nazionale “DEpendable Systems Software Engineering Research Team
(DESSERT)” del Dipartimento di Informatica e Sistemistica (DIS) dell'Universita di Napoli Federico II.

2003-oggi: Membro del Centro Regionale di Competenza ICT (CeRICT), https://
http:/ /www.cetict.it/en/

2000-oggi: Membro del Consorzio Interuniversitario Nazionale per I'Informatica (CINI),
https:/ /www.consorzio-cini.it/index.php/it/

4.3. ATTIVITA DI RICERCA NELL’AMBITO DI PROGETTI EUROPEI, NAZIONALI E REGIONALI

2015-18 - Principal Investigator, MUSA - MU/ti-clond Secure Applications (H2020-1CT-2014-1);

2014-16 - Principal Investigator, COSMMIC - Collaborating Smart Solar-Powered Microgrids, (FP7-
SMARTCITIES-608800);

2013-16 - Principal Investigator, SPECS - Secure Provisioning of Clond Services based on SLA management
FP7-1CT 2013-2010);

2014-16 - Scientific Coordinator, ITINERE - IrnTegrated and INteroperable systEm for Railway Enbanced
application), Sportello dell’Innovazione di cui al D.D. N.1 del 05/02/14, POR Campania FESR 2007—
2013 - 0.0. 2.1;

2013-16 - Principal Investigator, CRYSTAL, Critical System Engineering Acceleration, SP1-JTI-ARTEMIS-
2012-AIPP1-332830.

2013-15 - Unit Cootdinator, DISPLAY, Piattaforma di simulazione ibrida e distribuita per i sistemi ATM e
TS, potenziamento di laboratori pubblico-privato, PON Ricerca e Competitivita 2007-2013 per le
Regioni della Convergenza D.D. MIUR n.713/Ric. del 29 ottobre 2010 e D.D. MIUR n. 660Ric. e
664/Ric. dell’8/10/2012;

2013-15 - Principal Investigator, MINIMINDS - Middleware for INteroperability and Integration of MlssioN
Critical Dependable Systems, potenziamento di laboratori pubblico-privato, PON Ricerca e Competitivita
2007-2013 per le Regioni della Convergenza D.D. MIUR n.713/Ric. del 29 ottobre 2010 ¢ D.D. MIUR
n. 660Ric. e 664/Ric. dell’8/10/2012;
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2010-13 - Project Manager, mOSAIC - Source API and Platform for Multiple Clouds, (FP7-1CT-2009-5-
256910);

2010-12 - Principal Investigator, DOTS-LCCI - Dependable Off-The-S helf based Middleware Systems for Large-
scale Complex: Critical Infrastructures, Program of Relevant National Interest (PRIN), no. 2008LWRBHTF;

2008-10 - Principal Investigator, INSPIRE - INcreasing Security and Protection throngh Infrastructure
REjsilience FP7-SEC-2008-225553);

2008-09 - Principal Investigator, INTERSECTION, INfrastructure for helTErogeneons, Resilient, SEcure,
Complex;, Tightly Inter Operating Networks (FP7-SEC-216585);

2008-10 - Scientific Cootdinator, Project NET-UNO - Misura 3.17 of the POR Campania 2000/20006;

2007-09 — Task Leader, COSMIC - Laboratorio Pubblico-Privato tra CINI, DIS UNINA, CRIAT e
SELEX-SI (azienda Finmeccanica). Legge 287/1999 Art. 12/lab/Dect. Diret. 14/3/2005 prot. n°
602/Ric/2005 (MIUR);

2003-06 - Principal Investigator, PON PETIT-OSA - Piattaforme Evolute di Telecomunicazioni e di
Information Technology per I'Offerta di Servizi al Settore Ambiente, Fondo pet le Agevolazioni alla Ricerca —
FAR;

2002-06 - Principal Investigator, FIRB WEB MINDS - Wide-scallE, Broadband, Middleware for Network
Distributed Services, Fondo per gli Investimenti della Ricerca di Base;

2001-02 - Principal Investigator, CADENUS - Creation and Deployment of End-User Services in Prenzium IP
Networks, FP5-1ST-1999-11017);

2001-02 - Principal Investigator, LABNET 2, MURST Legge 488 Ricerca;
2000-01 - Principal Investigator, LABNET Infrastrutture, MURST Legge 488 Ricerca.

4.4. RESPONSABILITA DI STUDI E CONVENZIONI DI RICERCHE SCIENTIFICHE AFFIDATI DA
ISTITUZIONI PUBBLICHE O PRIVATE

In veste di Responsabile Scientifico, Massimo Ficco ha coordinato le seguenti convenzioni di ricerca
finanziate da aziende nei settori di ricerca di interesse:

08/09/2015-30/04/2016: Convenzione di ricerca tra il Dipartimento di Ingegneria Industriale e
dell'Informazione (DIII) e il Consorzio Interuniversitario Nazionale per I'Informatica (CINI), relativa

allo “Studio di piattaforme per la simulazione distribuita e ibrida di sistemi complessi e critici di grandi dimensione” -
(256.814 euro).

01/10/2005-30/09/2006: Convenzione di ricerca tra il Consorzio Interuniversitario Nazionale per
I'Informatica (CINI) e il Consorzio CLARA, relativo alla “Sperimentazione di tecnologie per la realizzazione
di servigi integrati di comunicazione per mobile Interne?” - (10.000 euro).

Inoltre, Massimo Ficco ¢ stato coinvolto in molteplici progetti di ricerca finanziati da aziende, quali: NEC
Italia, TELECOM Italia, IPM (Industria Politecnica Meridionale), Poste Italiane, Italtel, Alcatel Lucent,
Engineering, Siemens Italia, STMicroeletronics, SELEX-SI, Gematica Stl, ISIRail SPA, Strago SpA.

4.5. PREMI E RICONOSCIMENTI

Premio - Ammesso al FFABR 2017 (Fondo per il Finanziamento delle Attivita Base di Ricerca), di cui
all’ART. 1, commi 295 e seguenti, della Legge 11 dicembre 2016 N. 232.

Certificate of Appreciation - Riconoscimento per il contributo significativo alla 8" Int. Conf. on
Intelligent Networking and Collaborative Systems (INCoS-2016), Technical University of Ostrava,
Czech Republic, Sept. 7 - 9, 2016.

Certificate of Appreciation - Riconoscimento per il contributo significativo alla 10 Int. Conf. on
P2P, Parallel, Grid, Cloud and Internet Computing (3GPCIC-15), Krakow, Poland, Nov. 4-6, 2015.
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Best Paper Award - The 8th International Conference on Innovative Mobile and Internet Services in
Ubiquitous Computing (IMIS 2014), con I'articolo intitolato “Adaptive Stealth Energy-related DoS Attacks
Against Clond Data Centers”, Birmingham, UK, July 2014.

4.6. ATTIVITA EDITORIALI

Massimo Ficco svolge ed ha svolto la funzione di Editor in Chief e Membro di Comitati Editoriali (Ediitorial
Board Member), nelle seguenti riviste di settore:

2018-oggi: Editorial Board Member, “Computers’, published by MDPI (indexed by Scopus),
ISSN: 2073-431X, https://www.mdpi.com/journal/computers

2018-oggi:  Editorial Board Member, “Sensors”, published by MDPI (indexed by Scopus), IF:
2.475 (2017), ISSN: 1424-8220, https:/ /www.mdpi.com/journal/sensors

2016-oggi:  Editorial Board Member, “Iuternational Journal of Embedded Systems (I[ES)”, published
by Inderscience (indexed by Scopus), ISSN: 1741-1068,
http:/ /www.inderscience.com/jhome.phprjcode=IJES

2016-oggi:  Editorial Board Member, “Journal of Wireless Mobile Networks, Ubiquitous Computing, and
Dependable Applications (JoWU.A)”’, published by Innovative Information Science & Technology
Research Group (indexed by Scopus), ISSN: 2093-5374, http:/ /jowua.com/

2015-oggi: Editorial Board Membet, “International Journal of Computer Networks and Applications
(IJCNA)”, published by EverScience Publications, ISSN: 2395-0455, http:/ /www.ijcna.org/
2015-oggi: Editorial Board Member, “Journal of Network Communications and Emerging Technologies
(INCET)”, published by EverScience Publications, ISSN: 2395-5317, http://www.jncet.org/
2014-oggi:  Associate Editor, “Journal of High Speed Networks (JHSN)”, published by 10S Press
(indexed by Scopus), ISSN 0926-6801, http://www.iospress.nl/journal/journal-of-high-speed-
networks/

2013-oggi:  Editor in Chief, “Journal of Clond Computing Research (JCCR)”, published by Columbia
International Publishing, http://jccr.uscip.us/Default.aspx

2012-oggi: Editorial Board Member, “Journal of Internet Services and Information Security (JIS1S)”,
published by Innovative Information Science & Technology Research Group, ISSN  2182-2069,
http://www jisis.org/

4.6.1 GUEST EDITOR

2018:  “Swmart Monitoring and Protection of Data-Intensive Cyber-Physical Critical Infrastructures”, Mar. 2019,
to be published in “Inz . of High Performance Computing and Networking’, Inderscience,
http://css2018.di.unisa.it/ wp-content/uploads/2018/07/IJHPCN-CFP-id4380.pdf

2018:  “Internet-of-Things and Fog-Computing as Enablers of new security and privacy threats”, May 2019, to
be published in “Internet of Things”, ISSN: 2542-6605, Elsevier.
https:/ /www.journals.elsevier.com/internet-of-things/ call-for-papers/ special-issue-on-internet-of-
things-and-fog-computing-as-ena

2017:  “Security and Resilience in Intelligent Data-Centric Systems and Communication Networks, 1st Edition”,
Series: Intelligent Data-Centric Systems: Sensor Collected Intelligence, Sep. 2017, pp. 1-360,
ISBN: 9780128113738, Elsevier Academic Press.

2016:  “Security and Reliability of Critical Systems, published in “Journal of Ambient Intelligence and
Humanized Computing (JALIHC)”, vol. 7, no*. 2, Apr. 2016, pp. 149-151. Impact Factor: 1.588 (2016),
DOI: 10.1007/s12652-016-0348-5, ISSN: 1868-5137, Springer Berlin Heidelberg.
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4.7. PARTECIPAZIONE A COMITATI SCIENTIFICI ED ATTIVITA DI ORGANIZZAZIONE DI CONVEGNI
INTERNAZIONALI

4.7.1. KEYNOTE SPEAKER

Keynote dal titolo “Hybrid Simulation of Distributed Large-Scale Critical Infrastructures”.
The 8th Int. Conf. on Image Processing & Communications, Bydgoszcz, Poland in Sep. 07-09, 2016,
http:/ /www.ipc-conference.utp.edu.pl/

4.7.2. CHAIR E PROGRAM CHAIR

Programme Chair - 3314 ECMS Int. Conf. on Modelling and Simulation, Jun. 11-14, 2019, Caserta, Italy,
http:/ /www.scs-europe.net/conf/ecms2019/committee.html

Publication Chair - The 10% Int. Sym. on Cyberspace Safety and Security (CSS 2018), Oct. 24-20,
2018, Amalfi, Italy, http://css2018.di.unisa.it/

Programme Committee Chair - The 13 Int. Conf. on P2P, Parallel, Grid, Clond and Internet Computing
(3PGCIC-2018), Oct. 27-29, Tunghi University, Taichung, Taiwan,
http:/ /voyager.ce.fitac.jp/conf/3pgcic/2018/committee.php

Chair - The 20d Workshop on Security and Privacy in Systems and Communication Networks (SecureSysComm
2010), Sep. 7-9, 2016, Ostrava, Czech Republic,
http:/ /wpage.unina.it/ficco/SecureSysComm?2016/home.html

Chair - The Workshop on Security and Privacy in Systems and Communication Networks (SecureSysComm
2015), Nov. 4-6, 2015, Krakow, Poland,
http:/ /wpage.unina.it/ ficco/SecureSysComm?2015/home.html

Chair - The 2rd Workshop on Cyber Security and Resilience of Large-Scale Systems (WSRL 2015), Oct. 7-9,
2015, Guimaries, Portugal, http://parsec.unina2.it/a4c/index.php/wstl-2015

Chair - The 15t Workshop on Cyber Security and Resilience of Large-Scale Systems (WSRL 2014), Sep. 2014,
Madrid, Spain, http://patsec.unina2.it/a4c/index.php/home-wstl-2014

Otrganizing Chair - 15t Int. Workshop on Multimedia Interactive Protocols and Systems (MIPS03), Naples,
Nov. 2003.

4.7.3. TRACK-CHAIR

Track: Context and Location-aware Computing - The 12th Int. Conf. on Innovative Mobile and Internet
Services  in Ubiguitons — Computing ~ (IMIS-2018),  Matsue,  Japan, Jul. 4-6, 2018,
http:/ /voyager.ce.fit.ac.jp/conf/imis /2018 /committee.php

Track: Wireless Networks and Applications - The 12th Int. Conf. on Broad-Band Wireless Computing,
Communication and Applications (BWCCA-2017), Barcelona, Spain, Nov. 8-10, 2017,
http://voyaget.ce.fit.ac.jp/conf/bwcca/2017/

Track: Context and Location-aware Computing - The 11th Int. Conf. on Innovative Mobile and Internet
Services in Ubiguitons Computing IMIS-2017), Istituto Superiore Mario Boella (ISMB), Torino, Italy, Jun.
28-30, 2017, http:/ /voyaget.ce.fit.ac.jp/conf/imis /2017 /

Track: Information Systems in the Cloud - The 13th Conference of the Italian Chapter of ALS (1talS 2016),
Verona, Italy, Oct. 7-8, 2016, http:/ /www.itais.org/conference/2016/

Track: Context and Location-aware Computing - The 10th Int. Conf. on Innovative Mobile and Internet
Services in Ubiquitons Computing (IMIS-2016), Fukuoka Institute of Technology (FIT), Japan, Jul. 6-8,
2016, http:/ /voyager.ce fit.ac.jp/conf/imis/2016/

Track: Information Systems in the Cloud - The 12th Conf. of the Ifalian Chapter of the Association for
Information  Systems (1talS 2015), Sapienza — University of Rome, Italy, Oct. 9-10, 2015,
http://www.itais.org/conference/2015/
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Track: Context and Location-aware Computing - The 9th Int. Conf on Innovative Mobile and Internet
Services  in Ubiquitous  Computing ~ (IMIS-2015),  Blumenau, Brazil, July 8-10, 2015,
http://voyaget.ce.fit.ac.jp/conf/imis/2015/

Track: Collaborative and Cooperative Environments - The 16th IEEE Int. Conf on High Performance
Computing  and — Communications (HPCC14), Paris, France, Aug. 20-22, 2014,
http://conference.hpec2014.studiocheik.fr/

Track: Context and Location-aware Computing - The 8th Int. Conf. on Innovative Mobile and Internet
Services  in Ubiguitons ~ Computing  (IMIS-2014),  Birmingham, UK, Jul. 2-4, 2014,
http:/ /voyager.ce.fitac.jp/conf/imis/2014/

Track: Cloud Computing: Services, Storage, Security and Privacy - The 6% Int. Conf. on Intelligent

Networking — and — Collaborative ~ Systems INCoS-2014),  Salerno, Italy, Sep. 10-12, 2014,
http:/ /voyager.ce.fitac.jp/conf/incos/2014/

Track: Information Systems in the Cloud - The 11th Conf. of the [alian Chapter of ALS (itAIS 2014),
Genoa, Italy, Nov. 21-22, 2014, http:/ /www.itais.org/itais2014/

Track: Collaborative and Cooperative Environments - The 15% IEEE Int. Conf on High Performance
Computing — and — Communications ~ (HPCC13),  Zhangjiajie, China, Nov. 13-15, 2013,
http://trust.csu.edu.cn/conference/hpcc2013/

Track: Sensor as a Service, Pervasive and Ubiquitous Computing - The Int. Conf. on P2P, Parallel,
Grid, Cloud and Internet  Computing (3PGCIC-2013), Compiegne, France, Oct. 28-30, 2013,
www.cs.upc.edu/~net4all/3PGCIC-2013/

Track: Information Systems in the Cloud - The 10% Conf. of the Izalian Chapter of ALS (itAlS 2013),
Milano, Italy, Dec. 13-14, 2013, www.itais.org/itais2013/

5.7.4. TECHNICAL PROGRAM COMMITTEE

The 4% Int. Conf. on Signal Processing and Pattern Recognition, Aug. 25-6, 2018, Dubai, UAE,
https://csen2018.0tg/sipr/index.html

The 14t Int. Conf. on Information Assurance and Security (IAS 2018), Porto, Portugal, Dec. 13-15, 2018,
http:/ /www.mitlabs.net/ias18/

The 3t Int. Conf. on Cyber-Technologies and Cyber-Systems (CYBER 2018), Athens, Greece, Nov.
18-22, 2018, http:/ /www.iaria.org/conferences2018/CYBER18.html

The 10® Int. Conf. on Intelligent Networking and Collaborative Systems (INCoS-2018), Comenius
University, Bratislava, Slovakia, Sept. 5-7, 2018, http://voyaget.ce.fit.ac.jp/conf/incos/2018/

The 21+t IEEE Int. Conf. on Computational Science and Engineering, Bucharest, Romania, Oct. 24-
206, 2018, http://cse2018.hpc.pub.ro

The 10+ IEEE Int. Conf. on Clond Computing Technology and Science (CloudCom 2018), Nicosia, Cyprus,
Dec. 10-13, 2018, http://cyprusconferences.org/cloudcom2018/

The 31t Awnnal Congress 15TA-2018, London, United Kingdom, Oct. 10-13, 2018,
https:/ /www.istaonline.org/congress/ista-2018-london

The IEEE Int. Conf. on Computing, Electronics & Communications Engineering i(CCECE '18), University
of Essex, Southend (UK), Aug. 16-17, 2018, http://www.iccecel18.theiaer.org

The 5% Int Work. on Energy-Aware Systems, Communications and Security (EASyCoSe-2018), Pedagogical
University of Cracow, Poland, May 16-18, 2018, http://voyaget.ce.fit.ac.jp/conf/aina/2018/

The 320 IEEE Int. Conf. on Advanced Information Networking and Applications IEEE AINA-2018),
Pedagogical University of Cracow, Poland, May 16-18, 2018,
http:/ /voyaget.ce.fitac.jp/conf/aina/2018/

The 320 European Conf. on Modelling and Simulation, May 22-25, 2018, Wilhelmshaven,
Germany, http://www.scs-europe.net/conf/ecms2018/index.html

The 10 Int. Conf. on Security, Privacy and Anonymity in Computation, Communication and Storage (SpaCCS
2017), Zhangjiajie, China, Nov. 16-18, 2017, http://trust.gzhu.edu.cn/conference/SpaCCS2017/
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The 15% IEEE Int. Symp. on Parallel and Distributed Processing with Applications 1EEE ISPA 2017),
Guangzhou, China, Dec. 12-15, 2017, http://trust.gzhu.edu.cn/conference /ISPA2017/

The 9% Int. Symp. on Cyberspace Safety and Security, Xi’An, China, Oct. 23-25, 2017,
http://anslab.org/events/CSS17/committees.html

The 8 EAI Int. Conf. on Big Data Technologies and Applications, South Korea, Gwangju, Nov. 23-24,
2017, http:/ /www.infoscale.org/2017

The 20d Int. Conf. on Advanced Wireless Information and Commmunication Technologies (AWICT 2017), Paris,
France, Nov. 13-14, 2017, https://bindscience.com/awict/

The 3 Int. Symp. on Intelligent Systems Technologies and Applications ISTA'17), Manipal, India, Sep. 13-
16, 2017, http:/ /www.acn-conference.org/ista2017/

The 11t Int. Symp. on Intelligent Distributed Computing IDC 201), Belgrade, Serbia, Oct. 11-13, 2017,
http://idc2017.pmf.uns.ac.rs/

The 20 Int. Conf. on Green, Pervasive and Clond Computing (GPC-2017), May 11-14, 2017, Cetara, Amalfi,
Italy, http://gpc2017.di.unisa.it/

The Int. Conf. on High Performance Modelling and Simulation (HiPMoS 2017), May 31-Jun. 2, 2017,
Budapest, Hungary, http://www.dem.unina2.it/hipmos/?q=node/13

The 31 IEEE Int. Conf. on Advanced Information Networking and Applications (AINA-2017), Mar.
27-29, 2017, Taipei, Taiwan, http://voyaget.ce.fitac.jp/conf/aina/2017/

The 7% Int. Conf. on Ewmerging Ubiguitous Systems and Pervasive Networks (EUSPN-2016), Sep. 19-22, 2016,
London, United Kingdom, http://cs-conferences.acadiau.ca/euspn-16/

The 10 Int. Symp. on Intelligent Distributed Computing (IDC 2016), Oct. 10-12, 2016, Paris, France,
http://idc2016.lip6.fr

The 70 EAI Int. Conf. on Big Data Technologies and Applications (BDTA 2016), Nov. 17-18, 2016, Seoul,
South Korea, http://www.infoscale.org/2016/show/home

The 8 IEEE Int. Symp. on UbiSafe Computing lEEE UbiSafe 2016), Tianjin, China, Aug. 23-26, 2016,
http://trust.csu.edu.cn/conference/UbiSafe2016/

The 16t Int. Conft. on Algorithms and Architectures for Paralle! Processing 1CA3PP 2016), Granada, Spain,
Dec. 14%h-16t%, 2016, http:/ /www.arcos.inf.uc3m.es/wp/ica3pp2016

The Int. Conf. on High Performance Modelling and Simulation (HiPMoS 2015), May 31-Jun. 2, 2016,
Regensburg, Germany, http://www.dem.unina2.it/hipmos/?q=node/9

The 8* Int. Conf. on Intelligent Networking and Collaborative Systems (INCoS-2016), Technical University
of Ostrava, Czech Republic, Sep. 7-9, 2016, http://voyaget.ce.fit.ac.jp/conf/incos/2016/

The 10t Int. Conf. on Broadband and Wireless Computing, Communication and Applications (BWCCA),
Krakow, Poland, Nov. 4-6, 2015, http://www.cs.upc.edu/~net4all/ BWCCA-2015/committees.html
The 15th Int. Conf. on Algorithms and Architectures for Parallel Processing 1CA3PP), Zhangjiajie, China,
Nov. 18-20, 2015, http://trust.csu.edu.cn/conference/ICA3PP2015/

The Int. Conf. on Network-Based Information Systems (NBiS), Taipei, Taiwan, Sep. 2-4, 2015,
http:/ /voyager.ce.fitac.jp/conf/nbis/2015/

The 10 Int. Conf. on Parallel, Grid, Cloud and Internet Computing 3PGCIC), in Krakow, Poland, Nov.
4-6, 2015, www.cs.upc.edu/~net4all/3PGCIC-2015/

The 9t Int. Symposium on Intelligent Distributed Computing 1DC'2015), Guimaries, Portugal, Oct. 7-9,
2015, http:/ /islab.di.uminho.pt/idc2015/

The 9% Int. Conf. on Complex, Intelligent, and Software Intensive Systems (CISIS-2015), Blumenau, Brazil,
Jul. 8-10, 2015, voyaget.ce.fit.ac.jp/conf/cisis/2015/

The Int. Conf. on Computer Networks and Information Security (CNIS2015), Changsha, Hunan,
China, Jan. 8-10, 2015, http://www.cnis2015.com/

The 29% IEEE Int. Conf. on Advanced Information Networking and Applications (AINA-2015), Gwangju,
Korea, Mar. 25-27, 2015, voyaget.ce.fit.ac.jp/conf/aina/2015/

The 10% Int. Conf. on IEEE Information Assurance and Security 1AS14), Vancouver, BC Canada, Oct.
27-29, 2014, http:/ /www.mitlabs.net/ias14/
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The 11% IEEE Int. Conf. on Autonomic and Trusted Computing (ATC-2014), Ayodya Resort, Bali,
Indonesia, Dec. 9-12, 2014, http://cse.stfx.ca/~atc2014/

The 144 Int. Conf. on Algorithms and Architectures for Parallel Processing 1CA3PP 2014), Dalian, China,
Aug. 24-27, 2014, http:/ /action.dlmu.edu.cn/ica3pp2014/

The 4% IFIP Int. Workshop on Security and Cognitive Informatics for Homeland Defense (SeCIHD 2014),
University of Friboutg, Switzetrland, Sep. 8-12, 2014, http://isyou.info/conf/secihd14/

The IEEE Int. Conf. on Pervasive Intelligence and Computing (P1Com-2014), Dalian, China, Aug. 23-27,
2014, http:/ /action.dlmu.edu.cn/uscience/picom2014/index.shtml

The 20d Int. Workshop on Location-based Services and Applications in Ubiquitous Computing LSAUC 2014),
Bologna, Italy, July 21-25, 2014, http://hpcs2014.cisedu.info/2-conference/workshops/workshop-
22-]sauc

The 20d Int. Workshop on Energy-Aware Systems, Communications and Security (EASyCoSe 2014), Salerno,
Italy, Sep. 10-12, 2014, http:/ /wpage.unina.it/ fpalmier/EAsyCoSe2014/ EAsyCoSe2014/Home.html
The 11% Int. Conf. on Mobile Web Information Systens (MobiWIS 2014), Barcelona, Spain, Aug. 27-29,
2014, http:/ /mobiwis.org/2014/

The o6t Int. Conf. on Advanced Service Computing, Venice, Italy, May 25-29, 2014,
http:/ /www.iaria.org/conferences2014/SERVICECOMPUTATION14.html

The 15t Int. Workshop on Real-time Big Data Analytics for Critical Infrastructure Protection (B1IG4CIP 2014),
Newcastle, UK, May 7, 2014, http://big4cip.altervista.org/CFP.pdf

The Special Session on Multi-Clonds: MultiClond 2014, Barcelona, Spain, Apr. 3-5, 2014,
http://closet.scitevents.org/MultiCloud.aspx?y=2014

The 9% Int. Conft. on Information Assurance and Security 1AS13), Yassmine Hammamet, Tunisia, Dec. 4-
6, 2013, http://www.ieee.org/conferences_events/conferences/conferencedetails/index.html?
Conf_ID=32960

The 10* IEEE Int. Conf. on Autonomic and Trusted Computing (ATC-2013), Vietri sul Mare, Italy, Dec.
18-20, 2013, http://cse.stfx.ca/~atc2013/

The Int. Conf. on  Sewice  Computation, Valencia, Spain, Jun. 27-30, 2013,
http:/ /www.iaria.org/conferences2013/SERVICECOMPUTATION13.html

The 3t IFIP Int. Conf. on Security and Cognitive Informatics for Homeland Defense (SeCIHD 2013),
Germany, Sep. 2-6, 2013, http://isyou.info/conf/secihd13/

The 20 Int. Conf. on Agents for Clond (A4C13), Prague, Czech Republic, Sep. 4-6, 2013,
http://patsec.unina2.it/a4c/index.php/a4c-2013-home

The 10th IEEE Int. Conf. on Ubiquitous Intelligence and Computing (UIC-2013), Vietri sul Mare, Italy,
Dec. 18-20, 2013, http://cse.stfx.ca/~uic2013/

The 4t Int. Conf. on Advanced Service Computing, Nice, France, Jul. 22-27, 2012,
http:/ /www.iaria.org/conferences2012/SERVICECOMPUTATION12.html

The 8" Int. Conf. on Information Assurance and Security (1AS12), Nov. 21-23, 2012,
http:/ /www.mitlabs.net/ias12/

The IEEE Int. Conf. on Pervasive Services 1CPS11), Casablanca, Morocco, May 2011.
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4.8. ATTIVITA DI REVISIONE PER RIVISTE INTERNAZIONALI

Massimo Ficco svolge ed ha svolto il ruolo di Revisore di articoli scientifici per Conferenze e Workshop per
cui ha svolto il ruolo di membro del TPC, e per le riviste scientifiche piu importanti nei campi di ricerca di
interesse. Ne sono esempi le seguenti riviste:

e IEEE Journal

o IEEE Transactions on Cloud Computing (TCC);
IEEE Transactions on Information Forensics & Security (TIFS);
IEEE Transactions on Emerging Topics in Computing (TETC);
IEEE Transactions on Network and Service Management (TNSM);
IEEE Transactions on Parallel and Distributed Systems (TPDS);
IEEE Transactions on Dependable and Secure Computing (TDSC);
IEEE Journal on Selected Areas in Communications (JSAC);
IEEE Systems Journal (IS]);
IEEE Wireless Communications Magazine (WCM);
IEEE Cloud Computing Magazine (CCM);
IEEE Communications Magazine (COMMAG);
IEEE Communications Surveys & Tutorials;
IEEE Communications Letters;
IEEE Access.

OO0 O O0OO0OO0OO0OO0OO0OO0OO0OO0OO0

e Elsevier Journal

o Future Generation Computer Systems (FGCS);
o Journal of Engineering Science and Technology (JESTCH);
o Journal of Electronics and Communications (AEUE);
o Applied Computing and Informatics (ACI);
o Journal of Information Security and Applications (JISA);
o Journal of Computer Networks (COMNET);
o Journal of Knowledge-Based Systems (KBS);
o Journal of Network and Computer Applications (JNCA);
o Neurocomputing (NEUCOM);
o Journal of Systems and Software (JSS);
o Egyptian Informatics Journal (EIJ);
o Journal of Systems Architecture (JSA);
o Journal of Computer and System Sciences (JCSS);
o Journal Expert Systems With Applications (ESWA);
o Journal Computers and Electrical Engineering (JCEE);
o Elsevier Editorial System (EES);
o Information Fusion INFFUS);
o Information Sciences (INS);
o Journal of Computational Science (JOCS);
o Journal of Parallel and Distributed Computing (JPDC).
e Wiley Journal
o Journal of Wireless Communications & Mobile Computing (WCMC);
o Journal of Software: Practice and Experience (SPE);
o Concurrency and Computation: Practice and Experience (CCPE);
o Data Mining and Knowledge Discovery (WIRE:).

e ACM Journal
o ACM Transactions on Autonomous and Adaptive Systems (TAAS);
o ACM Computing Surveys (CSUR).
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e Springer Journal
o Journal of Soft Computing (SOCO);
o Journal of Grid Computing (JGC);
o Journal of Mobile Networks and Applications (JMNA).

e Inderscience Journal

Journal of Grid and Utility Computing (IJGUC);

Journal of Ad Hoc and Ubiquitous Computing (IJAHUC);

Journal of Computational Science and Engineering (JCSE);

Journal of High Performance Computing and Networking (JHPCN);
Journal of Critical Computer-Based Systems (JCCBS);

Journal of Bio-Inspired Computation (JBIC);

Journal of Computational Science and Engineering (IJCSE).

tri Journal
Journal of Wireless Communications and Mobile Computing, SciencePG;
Journal of Systems Science, Taylor & Francis;
Journal of High Speed Networks (JHSN), 10S Press;
Journal of Sensors, MDPI;
Journal of Game Theory, MDPI.

[ ]
OO0OO0OO0ODOFE 000O0O0OOO

4.9. CREAZIONE DI START-UP
e 2003-2005: Massimo Ficco ¢ stato uno dei co-proponenti della Start-Up denominata

EdgeTechnologies, s.r.l., focalizzata nello sviluppo di applicazioni innovative per terminali mobili
basate su tecnologia di instant messaging istantanea.
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5. PUBBLICAZIONI SCIENTIFICHE

5.1. Riviste e Magazine Internazionali

R1.

R2.

R3.

R4.

R5.

Ro6.

R7.

R8.

B. Di Martino, M. Rak, M. Ficco, A. Esposito, S. A. Maisto,and S. Nacchia.
Internet of things reference architectures, security and interoperability: A survey,

Internet of Things,

Sep. 2018, vol. 1-2, pp. 99-112, DOL: 10.1016/j.i0t.2018.08.008, ISSN: 2542-6605,
Elsevier.

M. Ficco, R. Pietrantuono, S. Russo.

Hybrid Simulation and Test of 1 essel Traffic Systems on the Cloud,

IEEE Access,

Dec. 2018, vol. 6 no. 1, pp. 47273-47287, DOI: 10.1109/ACCESS.2018.2865683, ISSN: 2169-3536,
IEEE.

| IF:3.557 (2017) | SCImago: Q1 (2017) | Scopus CiteScore: 97t percentile (2017) |

M. Ficco.

Conld Emerging Fraudulent Energy Consumption Attacks Make the Clond Infrastructure Costs Unsustainable?
Information Sciences,

Feb. 2019, vol. 476, pp. 474-490, DOI: 10.1016/.ins.2018.05.029, ISSN: 0020-0255,

Elsevier.

| 1F:4.305(2017) | SCImago: Q1 (2017) | Scopus CiteScore: 96t percentile (2017) |

C. Esposito, M. Ficco, A. Castiglione, F. Palmieri, and A. De Santis.

Distributed group fey management for event notification confidentiality among sensors,

IEEE Transactions on Dependable and Secure Computing,

Jan. 2018, 10.1109/TDSC.2018.2799227, ISSN: 1545-5971,

IEEE (published online).

| IF:4.410 2017) | SCImago: Q1 (2017) | Scopus CiteScore: 91t percentile (2017) |

R. Kozik, M. Choras, M. Ficco, and F. Palmieri.

A scalable distributed machine learning approach for attack detection in edge computing environments,
Journal of Parallel and Distributed Computing,

vol. 119, Sep. 2018, pp. 18-26, DOI: 10.1016/j.jpdc.2018.03.006, ISSN: 0743-7315,

Elsevier.

| IF:1.815(2017) | SCImago: Q1 (2017) | Scopus CiteScore: 86t percentile (2017) |

C. Esposito, A. Castiglione, F. Palmieri, and M. Ficco.

Building a network embedded FEC protocol by using game theory,

Information Sciences,

vol. 433-434, Apr. 2018, pp. 365-380, DOI: 10.1016/.ins.2017.04.010, ISSN: 0020-0255,
Elsevier.

| 1F:4.305(2017) | SCImago: Q1 (2017) | Scopus CiteScore: 94t percentile (2017) |

C. Esposito, A. Castiglione, F. Palmieri, M. Ficco, C. Dobre, G. lordache, and F. Pop.
Event-based sensor data exchange and fusion in the internet of things environments.

Journal of Parallel and Distributed Computing,

vol. 118, part 2, Aug. 2018, pp. 328-343, DOI: 10.1016/j.jpdc.2017.12.010, ISSN: 0743-7315,
Elsevier

| IF:1.815(2017) | SCImago: Q1 (2017) | Scopus CiteScore: 86t percentile (2017) |

M. Ficco, C. Esposito, F. Palmieri, and A. Castiglione.

A coral-reefs and game theory-based approach for optimizing elastic cloud resonrce allocation.

Future Generation Computer Systems,

vol. 78, no. 1, Jan. 2018, pp. 343-352, DOI: 10.1016/j.future.2016.05.025, ISSN: 0167-739X,
Elsevier

| 1F:4.639 (2017) | SCImago: Q1 (2017) | Scopus CiteScore: 92nd percentile (2017) |
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https://www.sciencedirect.com/science/journal/07437315/119/supp/C
https://doi.org/10.1016/j.jpdc.2018.03.006
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R10.

R11.

R12.

R13.
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R15.
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C. Esposito, M. Ficco, A. Castiglione, F. Palmieri, and L. Huimin.

Loss-tolerant event communications within industrial internet of things by leveraging on game theoretic Intelligence.
IEEE Internet of Things Journal,

vol. 5, no. 3, Jun. 2018, pp. 1679-1689, DOL: 10.1109/JIO0T.2017.2782264, ISSN: 2327-4662,
IEEE.

| 1F:5.863(2017) | SCImago: Q1 (2017) | Scopus CiteScore: 99t percentile (2017) |

M. Ficco, C. Esposito, Y. Xiang, and F. Palmieri.

Psendo-dynamic testing of realistic edge-fog cloud ecosystenss.

IEEE Communications Magazine,

vol. 55, no. 11, Nov. 2017, pp. 98-104, DOI: 10.1109/MCOM.2017.1700328, ISSN: 0163-6804,
IEEE

| 1F:9.2702017) | SCImago: Q1 (2017) | Scopus CiteScore: 99t percentile (2017) |

M. Ficco, R. Pietrantuono, and S. Russo.

Aging-related performance anomalies in the apache storm stream processing systen,

Future Generation Computer Systems,

vol. 86, Sep. 2018, pp. 975-994, DOI: 10.1016/j.future.2017.08.051, ISSN: 0167-739X,
Elsevier

| 1F:4.639 (2017) | SCImago: Q1 (2017) | Scopus CiteScore: 920d percentile (2017) |

M. Ficco and F. Palmieri.

Introducing frandulent energy consumption in clond infrastructures: A new generation of denial-of-service attacks,
IEEE Systems Journal,

vol. 11, no. 2, Jun. 2017, pp. 460-470, DOI: 10.1109/JSYST.2015.2414822, ISSN: 1932-8184,
IEEE CPS Press.

| 1F:4.337 (2017) | SCImago: Q1 (2017) | Scopus CiteScore: 88t percentile (2017) |

C. Esposito, A. Castiglione, F. Palmieri, and M. Ficco.

Trust management for distributed heterogeneons systems by wusing linguistic term sets and hierarchies, aggregation,
operators and mechanism design.

Future Generation Computer Systems,

vol. 74, Sep. 2017, pp. 325-336, DOL: 10.1016/j.future.2015.12.004, ISSN: 0167-739X,

Elsevier.

| 1F:4.639 (2017) | SCImago: Q1 (2017) | Scopus CiteScore: 920d percentile (2017) |

M. Ficco, M. Choras, and R. Kozik.

Simulation Platform for Cyber-Security and V ulnerability Analysis of Critical Infrastructures,

Journal of Computational Science,

vol. 22, Sep. 2017, pp. 179-186, DOI: 10.1016/j.jocs.2017.03.025, ISSN: 1877-7503,

Elsevier.

| 1F:1.925(2017) | SCImago: Q1 (2017) | Scopus CiteScore: 86t percentile (2017) |

M. Ficco, B. Di Martino, R. Pietrantuono, and S. Russo.

Optimized task allocation on private clond for hybrid simulation of large-scale critical systems,
Future Generation Computer Systems,

vol. 74, Sep. 2017, pp. 104-118, DOI: 10.1016/j.future.2016.01.022, ISSN: 0167-739X,
Elsevier.

| 1F:4.639 (2017) | SCImago: Q1 (2017) | Scopus CiteScore: 920d percentile (2017) |

C. Esposito, A. Castiglione, F. Palmieri, and M. Ficco.

Tmproving the gossiping effectiveness with distributed strategic learning (Invited Paper),

Future Generation Computer Systems,

vol. 71, Jun. 2017, pp. 221-233, DOI: 10.1016/j.future.2016.11.006, ISSN: 0167-739X,
Elsevier.

| IF:4.639 (2017) | SCImago: Q1 (2017) | Scopus CiteScore: 924 percentile (2017) |
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F. Palmieri, M. Ficco, S. Pardi, and A. Castiglione.

A clond-based architecture for emergency management and first responders localization in smart city environments,
Computers and Electrical Engineering,

vol. 56, Nov. 2016, pp. 810-830,

DOI: 10.1016/j.compeleceng.2016.02.012, ISSN: 0045-79006,

Elsevier.

| IF:1.570 (2016) | SCImago: Q1 (2016) | Scopus CiteScore: 815t percentile (2016) |

M. Ficco, C. Esposito, Henry Chang, and Kim-Kwang Raymond Choo.

Live migration in emerging cloud paradigms,

IEEE Cloud Computing,

vol. 3, no. 2, March/April 2016, pp. 12-19, DOI: 10.1109/MCC.2016.48, ISSN: 2325-6095,
IEEE CPS Press.

| IF: 2.912 | SCImago: Q1 (2016) | Scopus CiteScore: 80t percentile (2016) |

M. Ficco, R. Pietrantuono, and S. Russo.

Using multi-objective metabeuristics for the optimal selection of positioning systems,

Soft Computing,

vol. 20, no. 7, Jul. 2016, pp. 2641-2664, DOI: 10.1007 /s00500-015-1665-x, ISSN: 1432-7643,
Springer.

| IF:2.472(2016) | SCImago: Q1 (2016) | Scopus CiteScore: 78 percentile (2016) |

M. Ficco, L. Tasquier, and R. Aversa.

Intrusion detection in federated clouds.

Int. J. Computational Science and Engineering,

vol. 13, no. 3, Jun. 2016, pp. 219-232, DOL: http://dx.doi.org/10.1504/IJCSE.2016.078929,
ISSN: 1742-7185.

Inderscience Enterprises.

| IF: | SCImago: Q2 (2016) | Scopus CiteScore: 54t percentile (2016) |

M. Ficco, G. Avolio, F. Palmieri, and A. Castiglione.

An HLA-based framework_for simnlation of large-scale critical systems,

Concurrency and Computation: Practice and Experience,

vol. 28, no. 2, Feb. 2016, pp. 400-419, DOIL: 10.1002/cpe.3472, ISSN: 1532-0634,

Wiley

| IF:1133 (2016) | SCImago: Q2 (2016) | Scopus CiteScore: 56t percentile (2016) |

C. Esposito and M. Ficco.

Recent developments on security and reliability in large-scale data processing with MapReduce,
International Journal of Data Warehousing and Mining,

vol. 12, no. 1, Jen. 2016, pp. 49-68, DOI: 10.4018/IJDWM.2016010104, ISSN: 1548-3924,
1GI Global.

| 1F:0.727 (2016) | SCImago: Q2 (2016) | Scopus CiteScore: 56t percentile (2016) |

C. Esposito, M. Ficco, F. Palmieri, and A. Castiglione.

Smart cloud storage service selection based on fuzzy logic, theory of evidence and game theory,

IEEE Transactions on Computets,

vol. 65, no. 8, Aug. 2016, pp. 2348-2362, DOI: 10.1109/TC.2015.2389952, ISSN: 0018-9340,
IEEE CPS Press.

| IF:2.916 (2016) | SCImago: Q1 (2016) | Scopus CiteScore: 92t percentile (2016) |

G. D'Angelo, F. Palmieri, M. Ficco, and S. Rampone.

An uncertainty-managing batch relevance-based approach to network anomaly detection,

Applied Soft Computing Journal,

vol. 36, no. 17, Aug. 2015, pp. 408-418, DOL: 10.1016/j.as0¢.2015.07.029, ISSN: 156849406,
Elsevier

| 1F:2.857 (2015 | SCImago: Q1 (2015) | Scopus CiteScore: 92t percentile (2015) |
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R25. C. Esposito, M. Ficco, F. Palmieri, and A. Castiglione.
A knowledge-based platform for big data analytics based on publish/ subscribe services and stream processing,
Journal of Knowledge-Based Systems,
vol. 79, May 2015, pp. 3-17, DOI: 10.1016/j.knosys.2014.05.003, ISSN: 0950-7051,
Elsevier
| 1F:3.325(2015) | SCImago: Q1 (2015) | Scopus CiteScore: 94t percentile (2015) |

R26. M. Ficco, F. Palmieri, and A. Castiglione.
Modeling security requirements for clond-based system development,
Concurrency and Computation: Practice and Experience,
vol. 27, no. 8, Jun. 2015, pp. 2107-2124, DOI: 10.1002/cpe.3402, ISSN: 1532-0634,
Wiley.
| 1F:0.942 (2015 | SCImago: Q2 (2015) | Scopus CiteScore: 57t percentile (2015) |

R27. F. Gargiulo, G. Gigante, and M. Ficco.
A semantic driven approach for requirements consistency verification,
Int. Journal of High Performance Computing and Networking,
vol. 8, no. 3, Sept. 2015, pp. 201-211, DOI: 10.1504/IJHPCN.2015.071261, ISSN: 1740-0562,
Inderscience Enterprises Ltd.
| IF: | SCImago: Q3 (2015) | Scopus CiteScore: 46t percentile (2015) |

R28. F. Palmieri, S. Ricciardi, U. Fiore, M. Ficco, and A. Castiglione.
Energy-oriented denial of service attacks: an emerging menace for large clond infrastructures,
Journal of Supercomputing,
vol. 71, no. 5, May 2015, pp. 1620-1641, DOI: 10.1007 /s11227-014-1242-6, ISSN: 0920-8542,
Springer.
| IF:1.088 (2015) | SCImago: Q2 (2015) | Scopus CiteScore: 69t percentile (2015) |

R29. M. Ficco and M. Rak.
Stealthy denial of service strategy in clond computing,
IEEE Transactions on Cloud Computing,
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vol. 15, no. 1, Mar. 2014, pp. 49-62, DOI: 10.12694/scpe.v15i1.965, ISSN 1895-1767,
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IEEE CPS Press.
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Inderscience Enterprises.

| IF: | SCImago: Q4 (2013) | Scopus CiteScore: 23 percentile (2013) |

C. Esposito and M. Ficco.
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IEEE CS Press.

M. Ficco, L. Tasquier, and R. Aversa.
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Intrusion tolerance in clond applications: The mOSAIC approach.
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IEEE CS Press.

M. Ficco, A. Daidone, L. Coppolino, L. Romano, and A. Bondavalli.

An Event Correlation Approach for Fanlt Diagnosis in SCADA Infrastructures.
The 13®* European Workshop on Dependable Computing (EWDC 2011),
Pisa, Italy, May 2011, pp. 15-20.
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DOI: 10.1007/11558958_55, ISBN: 978-3-540-29067-4, Springer

C. di Flora, M. Ficco, and S. Russo.

Indoor Positioning for Location-Aware Applications on Java-based Mobile Devices.

Java Technologies for Real-Time and Embedded Systems,

Eds. Robert Meersman, Zahir Tari, Angelo Corsaro et a/, LNCS, vol. 3292, 2004, pp. 383-393.
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